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プライバシー保護された病院間データ連携

ネットワーク構築

株式会社Acompany
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1. 会社概要
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暗号技術で攻めと守りを両立したプライバシーDXを支援しています

会社概要

会社名 株式会社Acompany 設 立 2018年6月20日 所在地 愛知県名古屋市 人員数 約60名

資本金 100百万円
※資本準備金を除く

主要
投資家

認 定
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Acompanyのコア技術：秘密計算

データを暗号化（秘匿）したままの状態で計算を実行する技術「秘密計算」

計算結果データ

暗号化 結果のみ復元
暗号化したまま計算

秘密計算
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Acompanyのコア技術：秘密計算

データを使用する際にも暗号化される、最新の注目技術

既存暗号手法
（一般的な水準）

既存暗号手法
（高い水準）

通信時

保管時

活用時

データ暗号化のカバー範囲

秘密計算

ローデータ

ローデータ
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Acompanyについて

Acompanyは、プライバシーに関する

テクノロジー と ガバナンス に精通する

プライバシーDXのパートナー

✕
プライバシー
ガバナンス

プライバシー影響評価 / 

データマッピング etc.

プライバシーテック

秘密計算/合成データ/

連合学習/差分プライバシー/etc.

攻 守
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2. プロジェクト概要
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取り組みの背景

社会的な背景

• 医療データは、直接的に個人の診断や治療に用いる「一次利用」だけでなく、研究等の
「二次利用」も促進されてこそ、AI活用等の医療高度化に関する取り組みが進む

• しかし、医療データの二次利用は臨床研究法または個人情報保護法下の非常に厳密な条
件でのみ可能な状態であり、原則としてオプトイン（本人からの前向き同意取得）か、
匿名加工情報などのデータ加工した状態での利用になり、いずれも二次利用に課題

• そこで、プライバシーテック（連合学習・秘密計算）を用いることで、直接的に施設間
でデータを共有せずとも、AIモデルを構築・利用できるサービスを実現する

• 医療コストの適正化と医療高度化は、全国的な課題であるとともに、その実現に必要な
「医療データの安全な二次利用」は重要な解決ポイントになっている
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取り組みの背景

ユーザー課題

課題①
データを集積・分析する際に、
プライバシーに関する情報が
集まるため、本人からの同意
取得が必要。ただし、取得が
現実的には困難な場合が多い。

課題②
プライバシーを保護するた
め、現行法の「匿名加工情
報」を適用しようと思うと、
データを相当加工する必要が
あり、データ分析精度が低下
してしまう。

一次利用 二次利用

患者 病院 医療研究など
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連合学習・秘密計算を用いた医療データ分析

連合
学習

連合
学習

連合
学習

連合
学習

病院1

病院2

病院3

AIモデル AIモデル 医師など

病院など

学習フェーズ 推論フェーズ

秘密計算

連合学習を用いることで、生データを病院間で共有せずに
精度が高いAIモデルを安全に構築する

秘密計算を用いて、AIモデルおよ
び患者データを秘匿化しながら

利用できるようにする

学習・推論それぞれで、安全なデータやAIモデルの活用ができるようにする
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連合学習・秘密計算を用いた医療データ分析

学習・推論それぞれで、安全なデータやAIモデルの活用ができるようにする

連合
学習

連合
学習

連合
学習

連合
学習

病院1

病院2

病院3

AIモデル AIモデル 医師など

病院など

学習フェーズ 推論フェーズ

秘密計算

連合学習を用いることで、生データを病院間で共有せずに
精度が高いAIモデルを安全に構築する

秘密計算を用いて、AIモデルおよ
び患者データを秘匿化しながら

利用できるようにする
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学習フェーズ

取り組みの目的としては、病院のデータを安全に利活用できるようにすること
で、医療AIの構築ハードルを下げること

処理

処理

処理

データ
提供者

データ
提供者

データ
分析者

個人データ

個人データ

パラメータ

パラメータ

AIモデル

連合学習を用いることで、
各病院から生データは一切外に出ることはない

実質的に複数の病院のデータを利用した状態と
同等の条件で、AIモデルを構築することができる
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連合学習と従来の機械学習との違い

プライバシー保護の観点で、連合学習は有益

従来の機械学習

機械
学習

✓ 各事業者が保有するデータを、１箇所
に集約して統合するアプローチ

✓ 統合したデータに対して機械学習を行
い、機械学習モデルを構築する

データが集積されるため、プライバシー
保護は難しい

機械学習
モデル

連合学習

機械
学習

機械
学習

連合
学習

機械学習
モデル

✓ 各事業者の環境で機械学習を行い、
機械学習パラメータだけを通信する

✓ パラメータを最適化することで、統
合したデータから構築した機械学習
モデルと同様の結果を得る

パラメータのみを通信するため、プライ
バシー保護が可能になる

（データセットA）

（データセットB）

データセットを
1箇所に集約

（データセットA）

（データセットB）

（モデルB）

（モデルA）
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連合学習・秘密計算を用いた医療データ分析

学習・推論それぞれで、安全なデータやAIモデルの活用ができるようにする

連合
学習

連合
学習

連合
学習

連合
学習

病院1

病院2

病院3

AIモデル AIモデル 医師など

病院など

学習フェーズ 推論フェーズ

秘密計算

連合学習を用いることで、生データを病院間で共有せずに
精度が高いAIモデルを安全に構築する

秘密計算を用いて、AIモデルおよ
び患者データを秘匿化しながら

利用できるようにする
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推論フェーズ

秘密計算を用いることで、病院のデータ保護と研究者のAIモデルの保護を両立
させることが可能

連合
学習

AIモデル

AIモデル

AIモデル

AIモデル

個人データ

個人データ

個人データ

秘密計算

秘密計算

秘密計算

病院1

病院2

病院3

AIモデルを各病院で利用するためには、
各病院へAIモデルを配布する必要がある
が、すなわちAIモデルの情報を全て開示
する必要が生じる

秘密計算を用いることで、AIモデルを開示せず、かつ病院側
で利用することが可能になる（研究者の知財等の保護）
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秘密計算とは

データを暗号化（秘匿）したままの状態で計算を実行する技術「秘密計算」

計算結果データ

暗号化 結果のみ復元
暗号化したまま計算

秘密計算
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AI利用と秘密計算

使用時のデータおよびAIモデルを保護する

秘密計算環境

AI
モデル

インプット

アウトプット

秘密計算環境
利用者

暗号化

暗号化

第三者の攻撃者

委託事業者
クラウド事業者

✓ ハードウェア型の秘密計算（TEE：Trusted Execution Environment）を用いることで、第三者の攻
撃者や委託事業者・クラウド事業者からもデータやAIモデルを保護する
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本プロジェクトの特徴

本プロジェクトの優位性

連合学習技術の
実用化のハードル

連合学習技術は、PoCレベルであれば技術ハードルは高いとは言えな
いが、実ニーズが限られていることもあり、本格開発する事業者は見
当たらない。Acompanyでは、プライバシーテックを実用化してきた
実績を活かし、連合学習の実用化を実現させる。

医療現場のニーズに
基づいた開発

名大病院をはじめ、複数の病院の先生が本プロジェクトに参画してお
り、医療現場のニーズに基づいたAIモデルの開発が想定されている。
そのため、開発→検証→実用までのリードタイムを短縮できることも
期待できる。

複数の
病院ネットワーク構築

現在、名大病院、東北大病院、北大病院が参画しており、今後も徐々
に増加させる予定である。これらの病院ネットワークを他社が構築す
るのは難易度があると考えており、ビジネスモデルとして優位になる
と考える。
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3. 本プロジェクトの成果
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主な成果（サマリ）

システム開発が進展し、複数施設での実証を行うことができた

連合学習・秘密計算を用いた医療データ分析システムの開発完了

本プロジェクトにおける実証を通じて、連合学習・秘密計算を用いた医療データ分析システムの開発
が大きく進展。
複数の実証テーマを、実際のユーザー（大学病院の先生方）に利用いただく形で実施することができ
るレベルで、システムを実装することができた。

複数施設の医療データを用いたAI開発テーマの検証実施

複数の大学病院の先生方にご協力いただき、本システムを利用したAIモデル構築に関する実証を行
なっていただいた。
安全性・利便性等の観点で、システムに必要な機能や要件などについても、一定の確認を行うことが
できた。
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間接的に得られた効果

直接的な成果以外に、取り組みを通じて以下の効果を得ることができた

実証したテーマ
以外の技術要件

• 今回の実証では2テーマのみであったが、それ以外にも10テーマほど候補が存在してお
り、それらの技術要件を整理することができた

• そのため、今後さらに本システムに求められる機能について、技術開発方向性を、あ
る程度把握できた

画像・テキスト
などのデータへの

対応

• 今回は表形式の構造化データが対象だったが、医療データには画像やテキストデータ
が重要かつ大量に存在し、これらへの分析対応にニーズがあることを確認

• これらのデータを、連合学習・秘密計算で実現できるようにすることが次の課題

大学病院以外の
ニーズ

• 本取り組みを、いろんな方に知っていただく機会が増えており、製薬会社をはじめ
様々な領域でご関心をいただけた

• 電子カルテデータ以外に、民間のヘルスケアデータなどでも同じニーズ・課題が存在
していることも確認し、取り組み自体の今後の広がる可能性を確認できた
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今後の取り組み

引き続き、機密性が高いデータの活用を安全に行うための取り組みを実施

生成AIを用いた医療データ分析

• 医療データをさらに高度に分析するため、生成AIを用いたデータ分析の実証も検討中

• 生成AIを秘密計算環境上で実行する仕組みはすでに開発済み

• これを医療データに適用することで、患者のプライバシーを保護しながら、医師の診断サポートや
文書作成業務効率向上が期待される

医療研究者が自ら開発したプログラムの実行環境の提供

• 今回の取り組みを通じて、データ分析手法が多様化している中で、Acompany以外が分析プログラ
ムを実装できないのは、中期的に課題と認識

• 医療データの研究者が自ら開発したプログラムを秘密計算環境上で実行できるようにすることで、
安全かつ様々な分析が行われるようになる
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AIクリーンルーム（生成AI×秘密計算開発基盤）の概要

開発者が秘密計算を用いたプライベートLLMを簡単に構築できる開発基盤

AIゲートウェイ ホストされたLLM

外部LLM

この中の処理は全て暗号化されており、

誰もデータの中身を把握することができない

生成AI利用者
データ/
指示

など

など

AIモデル管理/呼び
出し

不正な学習利用等の
目的外処理の検知※

RAG

企業の固有情報を利用

プログラム実行基盤

Pythonプログラム
を実行可能な基盤

AIエージェント開
発等にも利用可能

※リモートアテステーション機能
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非連続な未来を創る、圧倒的に

ご清聴、ありがとうございました
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